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1. ΕΙΣΑΓΩΓΗ

Στο URegister γίνεται πάντα επιβεβαίωση του αριθμού κινητού τηλ ή/και του email για την ασφαλή
ταυτοποίηση του χρήστη. Η ταυτοποίηση πραγματοποιείται με την αποστολή OTP(One-Time
Password) στο sms ή email που έχει δηλώσει ο χρήστης. Για την προστασία τόσο της υπηρεσίας
από σενάρια μη ορθής χρήσης, το uRegister ήδη από τις αρχικές εκδόσεις του υλοποιεί μηχανισμό
απενεργοποίησης της λειτουργίας επαναποστολής PIN σε διάστημα μικρότερο από 20 sec.

Ωστόσο ο υφιστάμενος μηχανισμός δεν είναι αποτελεσματικός σε σενάρια στοχευμένων
κακόβουλων επιθέσεων όπου ο επιτιθέμενος επιχειρήσει κάποιας μορφής DDoS attack ξεκινώντας
πολλαπλά sessions με κάθε ένα από αυτά να επιχειρεί την αποστολή π.χ. SMS / PIN σε κάποιο
κινητό τηλέφωνο. Δεδομένου ότι το uRegister ξεκινάει τη διαδικασία ταυτοποίησης και αποστολής
PIN μόνο όταν το κινητό τηλέφωνο ή το email επιβεβαιωθεί ότι έχει καταχωρισθεί στα
πληροφοριακά συστήματα, αυτός ο τύπος επίθεσης δεν είναι συχνός ή εύκολο να υλοποιηθεί
καθώς προϋποθέτει ο επιτιθέμενος έχει γνώση των υφιστάμενων στοιχείων επικοινωνίας. Παρόλα
αυτά για την καλύτερη προστασία της υπηρεσίας και των χρηστών από τέτοιου τύπου κακόβουλες
επιθέσεις έχει υλοποιηθεί νέος μηχανισμός throttling που περιορίζει την επαναλαμβανόμενη
αποστολή PIN ανά παραλήπτη (SMS ή email) επιβάλλοντας χρονοκαθυστέρηση σε επίπεδο
application middleware.

2. Ο ΜΗΧΑΝΙΣΜΟΣ

Οι νεότερες uRegister εκδόσεις, υλοποιούν τον παρακάτω μηχανισμό για throttling:

1. Ο χρήστης αιτείται για πρώτη φορά Κωδικό PIN από την υπηρεσία. Η υπηρεσία αποστέλλει
κανονικά τον Κωδικό PIN και “μαρκάρει” τον χρήστη ότι έχει πάρει ήδη PIN μία φορά. Ο
χρήστης μπορεί να αιτηθεί ξανά PIN 1 λεπτό μετά (έναντι των 20 δευτερολέπτων στην
πρότερη υλοποίηση).

2. Ο χρήστης αιτείται PIN για 2η φορά.

2a. Αν ο χρήστης αιτηθεί PIN, ενώ o χρονικός περιορισμός στην Κατάσταση 1 έχει
παρέλθει, τότε θα του αποσταλεί κωδικός PIN, αλλά θα “μαρκαριστεί” σαν χρήστης που έχει
ζητήσει PIN για δεύτερη φορά. Αυτό σημαίνει ότι ο χρήστης θα μπορεί να αιτηθεί εκ νέου
PIN σε 5 λεπτά από την ενέργεια αυτή.

2b. Αν ο χρήστης αιτηθεί PIN πριν ο χρονικός περιορισμός του 1 λεπτού παρέλθει, τότε δεν
θα του αποσταλεί PIN και θα του επιβληθεί η χρονική ποινή των 5 λεπτών.

3. Ο χρήστης αιτείται PIN για 3η φορά.

3a. Αν ο χρήστης αιτηθεί PIN, ενώ ο χρονικός περιορισμός της Κατάστασης 2 έχει
παρέλθει, τότε θα του αποσταλεί κωδικός PIN, αλλά θα “μαρκαριστεί” σαν χρήστης που έχει
ζητήσει PIN για τρίτη φορά. Αυτό σημαίνει ότι ο χρήστης θα μπορεί να αιτηθεί εκ νέου PIN
σε 15 λεπτά από την ενέργεια αυτή.



3b. Αν ο χρήστης αιτηθεί PIN πριν ο χρονικός περιορισμός των 5 λεπτών παρέλθει, τότε δεν
θα του αποσταλεί PIN και θα του επιβληθεί η χρονική ποινή των 15 λεπτών.

4. Σε περίπτωση που έχει επιβληθεί στον χρήστη ποινή 15 λεπτών και ο χρήστης αιτηθεί εκ
νέου κωδικό PIN, τότε η ποινή των 15 λεπτών αρχίζει εκ νέου από τη στιγμή της τελευταίας
υποβολής.

Το Διάγραμμα Καταστάσεων φαίνεται στην παρακάτω Εικόνα 1.

3. ΕΠΙΣΗΜΑΝΣΕΙΣ

● Η υπηρεσία προστατεύει τον χρήστη που κάνει ορθή χρήση της και θα δεχθεί τον κωδικό
PIN που του έχει αποσταλεί είτε με email είτε με κινητό είτε και τα δύο, ανεξάρτητα από τον
χρονικό περιορισμό που έχει τεθεί. Το PIN που θα γίνει δεκτό είναι το τελευταίο που έχει
αποσταλεί στον χρήστη.

● Η άρση οποιασδήποτε χρονικής ποινής γίνεται 15 λεπτά μετά από την τελευταία αίτηση για
αποστολή PIN με το συγκεκριμένο κινητό ή email.

Εικόνα 1: Διάγραμμα Καταστάσεων Πολιτικής Throttling του URegister.

● Σε περίπτωση που ο χρήστης δεχτεί ποινή μέσω κινητού, μπορεί να λάβει το PIN μέσω
email και αντίστροφα, δεδομένου ότι δηλώνει ότι θέλει να λάβει το PIN στο ένα ή το άλλο,
αλλά όχι και στα δύο.

● Σε περίπτωση που ο χρήστης δεχτεί χρονική ποινή στο κινητό(ή στο email) και έχει δηλώσει
ότι θέλει να λάβει το PIN και στα δύο, η χρονική ποινή ισχύει και για τα δύο, οπότε δεν θα
λάβει PIN. Αν ένα από τα δύο δεν έχει ποινή, τότε ισχύει η προηγούμενη επισήμανση. Με
αυτόν τον τρόπο, προστατεύεται από lockout ο χρήστης που κάνει κανονική χρήση της
υπηρεσίας σε περίπτωση επίθεσης στο ένα στοιχείο επικοινωνίας.



● Οι χρονικές ποινές τίθενται ανά Αριθμό Κινητού ή email και όχι ανά session. Αυτό σημαίνει
ότι η ποινή ισχύει ανεξάρτητα από τον browser, την IP ή τη συσκευή μέσω των οποίων
προσπαθεί να αιτηθεί κάποιος κωδικό PIN.

● Η διαδικασία ελέγχου επαναπροώθησης του PIN είναι διάφορη της διαδικασίας ελέγχου
εγκυρότητας. Για κάθε νέο αίτημα για κινητό δημιουργείται ένα μικρό collection(όμοια και για
email) και ενημερώνεται σε κάθε επόμενο αίτημα γι αυτό το κινητό, μέχρι να γίνει άρση των
περιορισμών. Οπότε ακόμα και με πολύ μεγάλη κίνηση, δεν υπάρχει περίπτωση να
δημιουργηθεί πρόβλημα σε ότι αφορά το capacity των πόρων.

4. ΕΝΤΟΠΙΣΜΟΣ ΠΟΙΝΩΝ

Ο χρήστης ενημερώνεται ότι υπάρχει ο πρώτος χρονικός περιορισμός, όταν πατήσει το ‘Αποστολή
νέου κωδικού PIN’.

Το μήνυμα που βλέπει είναι το εξής:

Αν έχει περάσει τουλάχιστον 1 λεπτό και δεν έχετε λάβει κωδικό PIN, επιλέξτε 'Αποστολή νέου κωδικού PIN'. Σε αυτήν
την περίπτωση, θα ακυρωθούν όλοι οι προηγούμενοι και θα σας αποσταλεί εκ νέου κωδικός στο +306911111111.

Ο διαχειριστής μπορεί να εντοπίσει τη χρονική ποινή που έχει δεχθεί το στοιχείο επικοινωνίας μέσω
των logs του URegister που αποστέλλονται στον syslog server.

Η αντιστοίχιση log messages και καταστάσεων φαίνεται παρακάτω:

Κατάσταση Log Message

Ο χρήστης αιτείται PIN για πρώτη φορά No pin found for mobile number +30691111111
- allowed to send pin. They are not allowed to
resend pin for max 60 seconds

Ο χρήστης αιτείται PIN για δεύτερη φορά σε
χρόνο > 60 sec

User with mobile number +306911111111 is not
allowed to resend pin for max 5 minutes

Ο χρήστης αιτείται PIN για δεύτερη φορά σε
χρόνο < 60 sec

User with mobile +306982063623 IS allowed to
resend pin. They are not allowed to resend pin
for max 5 minutes

Ο χρήστης αιτείται PIN για τρίτη φορά σε χρόνο
> 300 sec

User with mobile number +306911111111 is not
allowed to resend pin for max 15 minutes

Ο χρήστης αιτείται PIN οποιαδήποτε στιγμή
μέσα στα επόμενα 15 λεπτά, ενώ έχει δεχθεί
την προηγούμενη ποινή. (Η τιμή στην
παρένθεση είναι το πλήθος των προσπαθειών
που έχει κάνει ένας χρήστης από την αρχή)

User with mobile +306911111111 is blocked for
15 minutes due to many attempts(3)



5. ΠΑΡΑΔΕΙΓΜΑΤΑ

Παράδειγμα 1 (Επαναλαμβανόμενη αποστολή PIN)

Ο χρήστης με Αριθμό Κινητού 6911111111
αιτείται PIN για πρώτη φορά την χρονική
στιγμή t = 0 sec.

Το URegister του αποστέλλει PIN στο
6911111111, αλλά θέτει τον χρονικό περιορισμό
του 1 λεπτού.

Ο χρήστης αιτείται PIN ξανά τη χρονική στιγμή t
= 5 sec(< 60 sec)

Του επιβάλλεται η ποινή των 5 λεπτών, η οποία
ξεκινάει να ισχύει από τη χρονική στιγμή t = 5
sec.

Ο χρήστης αιτείται ξανά PIN τη χρονική στιγμή t
= 10 sec.

Του επιβάλλεται η ποινή των 15 λεπτών, η
οποία ξεκινάει να ισχύει από τη χρονική στιγμή
t = 10 sec.

Ο χρήστης αιτείται ξανά PIN τη χρονική στιγμή t
= 15 sec.

Του επιβάλλεται η ποινή των 15 λεπτών, η
οποία ξεκινάει να ισχύει από τη χρονική στιγμή
t = 15 sec.

Ο χρήστης αιτείται ξανά PIN τη χρονική στιγμή t
= 914 sec. (15 λεπτά - 1 δευτερόλεπτο από το
τελευταίο αίτημα)

Του επιβάλλεται η ποινή των 15 λεπτών, η
οποία ξεκινάει να ισχύει από τη χρονική στιγμή
t = 914 sec.

Παράδειγμα 2 (Συμπεριφορά κατά την εμπλοκή ενός μόνο
στοιχείου επικοινωνίας)

Ο ίδιος χρήστης από το Παράδειγμα 1, τη
χρονική στιγμή t = 920 sec ζητάει PIN με το
email identity@gunet.gr (χωρίς να δώσει το
κινητό)

Το URegister του αποστέλλει PIN στο



identity@gunet.gr, αλλά θέτει τον χρονικό
περιορισμό του 1 λεπτού.

Ο χρήστης δίνει το PIN που του έχει αποσταλεί
στο identity@gunet.gr (όχι αυτό που εστάλη
αρχικά στο κινητό)

Αν το PIN είναι σωστό, ο χρήστης περνάει τον
έλεγχο PIN και γίνεται άρση των ποινών. Αν το
PIN είναι λάθος, οι ποινές παραμένουν ως
έχουν.

Παράδειγμα 3 (Αίτηση για PIN εκτός των χρονικων
περιορισμών)

Ο χρήστης με Αριθμό Κινητού 6911111111
αιτείται PIN για πρώτη φορά την χρονική
στιγμή t = 0 sec.

Το URegister του αποστέλλει PIN στο
6911111111, αλλά θέτει τον χρονικό περιορισμό
του 1 λεπτού.

Ο χρήστης αιτείται PIN ξανά τη χρονική στιγμή t
= 65 sec(> 60 sec)

Του αποστέλλεται κανονικά το PIN, του
επιβάλλεται όμως και η ποινή των 5 λεπτών, η
οποία ξεκινάει να ισχύει από τη χρονική στιγμή
t = 65 sec.

Ο χρήστης αιτείται ξανά PIN τη χρονική στιγμή t
= 307 sec(>65 sec + 300 sec)

Του αποστέλλεται το PIN και του επιβάλλεται η
ποινή των 15 λεπτών, η οποία ξεκινάει να
ισχύει από τη χρονική στιγμή t = 307 sec.

Ο χρήστης αιτείται ξανά PIN τη χρονική στιγμή t
= 320 sec.

Του επιβάλλεται η ποινή των 15 λεπτών, η
οποία ξεκινάει να ισχύει από τη χρονική στιγμή
t = 320 sec.


